
Actas de la Jornada de 
Arquitectura y Tecnología 

de Computadores 
2024

Edita:
Departamento de Informática de 
Sistemas y Computadores (DISCA)  
Valencia





Actas de la Jornada de 
Arquitectura y Tecnología 

de Computadores 
2024

Valencia, 31 de enero de 2024



Comité Organizador:
Salvador Vicente Petit Martí (Presidente)
Mª Elvira Baydal Cardona
José Vicente Benlloch Dualde
Joaquín Gracia Morán
Juan Luis Posadas Yagüe
Alicia Rubio Moreno

Editor:
Joaquín Gracia Morán

Número: 1
ISSN: 3020-9943
Edita: Departamento de Informática de Sistemas y Computadores (DISCA) –
             Universitat Politècnica de València 

© Se pueden copiar, distribuir y comunicar públicamente contenidos de esta publicación bajo las condiciones
siguientes (http://creativecommons.org/licenses/by-nc-nd/3.0/es/): 
Reconocimiento – Debe reconocer los créditos de la obra de la manera especificada por el autor o el licenciador
(pero no de una manera que sugiera que tiene su apoyo o apoyan el uso que hace de su obra).
No comercial – No puede utilizar esta obra para fines comerciales.
Sin obras derivadas – No se puede alterar, transformar o generar una obra derivada a partir de esta obra

http://creativecommons.org/licenses/by-nc-nd/3.0/es/


Índice:

Análisis de interferencias, escalabilidad de las prestaciones y consumo energético en un 
ARM ThunderX2

Ibai Calero, Salvador Petit, María E. Gómez y Julio Sahuquillo

Monitorización eficiente de Ramblas con BODOQUE
Benjamín Arratia, Erika Rosas, Salvador Peña-Haro, José M. Cecilia y Pietro Manzoni

Desarrollo y análisis de redes neuronales convolucionales CNN para la realización de
análisis polínicos en la miel

Juan José Martín Osuna, José Miguel Valiente, Fernando López, Isabel Escriche,
Marisol Juan-Borrás y Mario Visquert-Fas

Estudio sobre la redundancia a nivel de bit y el impacto de Bit Flips en las Redes 
Neuronales Convolucionales

Izan Catalán Gallach, José Flich Cardo y Carles Hernández Luz

1

3

5

8



Análisis de interferencias, escalabilidad de las
prestaciones y consumo energético en un ARM

ThunderX2
Ibai Calero1, Salvador Petit1, Maŕıa E. Gómez1 y Julio Sahuquillo 1,

Resumen—Hoy en d́ıa la eficiencia energética es fun-
damental en todo tipo de dispositivos, desde servi-
dores a supercomputadores, pasando por dispositivos
alimentados por bateŕıa. El diseño de software y hard-
ware energéticamente eficiente requiere del estudio de
la relación entre 3 ejes principales: actividad de los
componentes, consumo e interferencias entre aplica-
ciones en los recursos compartidos. Este estudio ca-
racteriza los ejes mencionados anteriormente en un
procesador ARM ThunderX2. Concluyendo con que
las prestaciones de las aplicaciones mono-hilo con po-
ca sensibilidad a las interferencias se sostienen sin im-
portar el número de aplicaciones que se ejecuten si-
multáneamente. En cambio, aplicaciones con una alta
sensibilidad presentan un consumo menor pero ex-
perimentan elevadas degradaciones de prestaciones al
sufrir interferencias.

Palabras clave—ARM ThunderX2, Caracterización,
prestaciones, consumo energético, interferencias entre
aplicaciones.

I. Introducción y Motivación

Las transiciones digital y energética son esenciales
para lograr una economı́a sostenible y constituyen un
pilar fundamental de la nueva estrategia industrial
a nivel global. Sin embargo, el aumento vertiginoso
de la cantidad de datos y la demanda de servicios
soportados por los Centros de Datos (CD) podŕıa
llevar a un incremento exponencial en el consumo de
enerǵıa. Requiriendo diseñar sistemas de hardware y
software energéticamente eficientes para abordar este
crecimiento.

El procesador es el consumidor de enerǵıa domi-
nante en los CD, siendo responsable del 61% del con-
sumo [1]. Para lidiar con esto, algunos estudios como
Bertran et al. [2] se centran en abordar los desaf́ıos de
la monitorización energética en entornos virtualiza-
dos. Otros como Isci et al. [3] se enfocan en modelar
el consumo de enerǵıa dentro del procesador desglo-
sado en muchos componentes arquitectónicos (e.g. el
reorder buffer o el register file), mientras que Chen
et al. [4] intentan lograr una estimación precisa y en
tiempo real del rendimiento y el consumo de enerǵıa
en escenarios donde múltiples procesos interactúan
en un procesador de cuatro núcleos.

Este estudio examina la sensibilidad de las presta-
ciones y el consumo a las interferencias en un pro-
cesador ARM ThunderX2 de 28 núcleos, analizando
también la relación entre la actividad de los com-
ponentes, las interferencias de prestaciones y el con-
sumo de enerǵıa. Se identifican tres tipos de apli-
caciones: limitadas por CPU, memoria y caché L3.

1DISCA, Universitat Politècnica de València, e-mails:
icalqui@inf.upv.es {spetit,megomez,jsahuqui}@disca.upv.es

Estas aplicaciones también se clasifican en escala-
bilidad alta, media o baja según cómo se compor-
tan sus prestaciones frente a interferencias causadas
por otras aplicaciones. Los resultados indican que
las prestaciones de aplicaciones altamente escalables
apenas se ven afectadas por las interferencias, pe-
ro experimentan un aumento significativo en el con-
sumo de enerǵıa. Por el contrario, ejecutar muchas
aplicaciones de baja escalabilidad reduce el consu-
mo de enerǵıa, aunque con una cáıda notable en las
prestaciones.

II. Sistema Experimental y Metodoloǵıa

Se ha utilizado un equipo con CentOS Linux 7 y la
versión 4.18.0 del kernel de Linux. El procesador em-
pleado es un ARM ThunderX2 con 28 núcleos y 64
GB de memoria DDR4 a 2666 MHz. Dispone además
de 3 niveles de caché. Solo el tercero es compartido
por todos los núcleos y tiene una capacidad de 32
MiB. La frecuencia de los núcleos se ha fijado a 2,5
GHz (la máxima soportada). El procesador dispone
de 4 contadores de enerǵıa que monitorizan el consu-
mo de los dominios principales del procesador (cores,
L3, SoC y componentes misceláneos del SoC). Estos
contadores miden la enerǵıa estática (consumida solo
por estar funcionando) y la dinámica (causada por
las aplicaciones).

En la caracterización, el impacto de la enerǵıa
estática se ha mitigado estimándola (consumo del
sistema cuando no se ejecuta ninguna aplicación) y
restándola a la enerǵıa medida por los contadores.

Como benchmarks hemos utilizado aplicaciones de
las suites SPEC CPU 2006 y 2017, aunque en este
estudio solo mencionamos un subconjunto de ellas.

III. Caracterización Individual

Hemos identificado métricas correlacionadas con
el trabajo realizado por los componentes del proce-
sador que más enerǵıa consumen: los núcleos y la
caché L3. Las instrucciones especuladas por nanose-
gundo (SIPns) para los núcleos y para la caché L3
sus aciertos y fallos por microsegundo (HPµsL3 y
MPµsL3, respectivamente).

En base a estas métricas (mostradas en la Figura
1), hemos identificado 3 tipos de comportamientos.

Limitadas por CPU. Integrada por las aplicacio-
nes que presentan una elevada actividad en la CPU
(SIPns por encima de 5) y pocos accesos a la caché
L3 (HPµsL3 y MPµsL3 cercanos a 0). Es el caso de
calculix e imagick r.
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Fig. 1: Evolución de SIPns, HPµsL3, y MPµsL3 a lo largo
del tiempo.
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Fig. 2: Escalabilidad del IPC y consumo con el número de
instancias.

Limitadas por memoria. Compuesta por aplica-
ciones con una elevada tasa de fallos en la caché L3
(MPµsL3) y, por tanto, muchos accesos a memoria
principal. Es el comportamiento de lbm r.
Limitadas por la L3. Incluye aplicaciones con una
elevada tasa de aciertos en la caché L3 (más de 100
aciertos por µ) y un bajo número de fallos. Es el
comportamiento presentado por cactuBSSN r.
Aunque omitido por limitaciones de espacio, se ha

comprobado cómo a mayor número de SIPns mayor
es el consumo de los núcleos. Análogamente, cuanto
mayores son las tasas de aciertos y fallos de la caché
L3 mayores son los consumos de esta.

IV. Sensibilidad a las interferencias

A continuación se ha estudiado el efecto en las
prestaciones y el consumo de enerǵıa que tiene au-
mentar el número de instancias ejecutándose si-
multáneamente de 1 hasta 28 (número de núcleos).
La figura 2 muestra como las prestaciones (IPC) y

la enerǵıa crecen con el número de instancias. Se uti-
liza el IPC, tanto el total (suma del de cada instan-
cia) como el normalizado (respecto al de 1 instancia),
para evaluar las prestaciones. El consumo de enerǵıa
está dividido entre los distintos dominios del proce-

sador y normalizado respecto al consumo del sistema
cuando no se ejecutan aplicaciones.
Desde la perspectiva de cómo escala el rendimien-

to con el número de instancias, las aplicaciones se
pueden clasificar en 3 categoŕıas.
Escalabilidad elevada. Es el comportamiento de
todas las aplicaciones limitadas por CPU. Las presta-
ciones crecen prácticamente linealmente con el núme-
ro de instancias (llegando a un IPC normalizado de
28 para 28 instancias). En consecuencia, el consu-
mo también se incrementa de manera lineal con el
número de instancias, con los núcleos siendo el com-
ponente principal en el consumo.
Escalabilidad intermedia. Es el caso de cac-
tuBSSN r (limitada por la L3). Esta presenta un
crecimiento menos agresivo en sus prestaciones con
el número de instancias. Esto se traduce en un con-
sumo de los núcleos menor que el de las aplicaciones
con una escalabilidad elevada.
Escalabilidad reducida. Únicamente lbm r (limi-
tada por memoria) presenta este comportamiento.
Sus prestaciones presentan un escaso crecimiento, lle-
gado a experimentar una reducción al incrementar el
número de instancias de 7 a 14. Presenta además los
consumos más reducidos de las aplicaciones estudia-
das.

V. Conclusiones

Hemos evaluado aplicaciones de un solo hilo de
las suites SPEC CPU 2006 y 2017 en un procesa-
dor ARM ThunderX2 desde la perspectiva del con-
sumo energético. Identificamos 3 tipos de aplicacio-
nes según el componente que más estresan: limitadas
por CPU, memoria y la caché L3. Además, analiza-
mos cómo evolucionan sus prestaciones al aumentar
las interferencias, distinguiendo entre alta, media y
baja escalabilidad. Las aplicaciones con alta escala-
bilidad muestran consumos y prestaciones elevadas,
que aumentan linealmente con el número de instan-
cias. Por otro lado, las aplicaciones con una escala-
bilidad media y baja degradan sus prestaciones al
aumentar las interferencias, pero también presentan
un menor consumo de enerǵıa.
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Monitorización eficiente de Ramblas con
BODOQUE

Benjamı́n Arratia1, Erika Rosas, Salvador Peña-Haro, José M. Cecilia y Pietro Manzoni

Resumen— El monitoreo eficiente de corrientes
ef́ımeras enfrenta desaf́ıos únicos debido a su natura-
leza impredecible y esporádica. Este trabajo introdu-
ce BODOQUE , un sistema que combina TinyML con
técnicas avanzadas de monitoreo para mejorar la pre-
cisión y eficiencia energética en la medición de estas
corrientes. Destacamos la introducción de un nuevo
enfoque para la selección de modelos TinyML, cen-
trado en optimizar tanto el rendimiento como el costo
de inferencia, y el desarrollo de un dispositivo espe-
cializado para la recopilación de datos que facilita la
mejora continua del sistema.

Palabras clave— Internet of Things, Tiny Machine
Learning, Edge Computing, Environmental Intelligen-
ce, Energy Efficiency, Adaptive Systems, Streamflow
Monitoring

I. Introducción

EL estudio y monitorización de corrientes ef́ıme-
ras son de gran importancia en los campos de

la ecoloǵıa y la hidroloǵıa, especialmente frente a
los desaf́ıos planteados por el cambio climático y la
gestión sostenible de recursos h́ıdricos. Tradicional-
mente, la medición de estos flujos ha requerido de
sistemas de monitorización continua que, a pesar de
su eficacia, incurren en un alto consumo energético
y operativo. BODOQUE se presenta como una solu-
ción que integraMachine Learning en microcontrola-
dores (TinyML) de bajo consumo para activar un sis-
tema de procesamiento de mayor consumo energético
solo cuando es necesario. Este sistema no solo pro-
mete mejorar la eficiencia operativa y la precisión
en la detección de eventos h́ıdricos, sino también re-
ducir de manera significativa el impacto ambiental
asociado al consumo energético de estos sistemas de
monitoreo.

II. Antecedentes

El estudio de corrientes ef́ımeras es crucial para la
gestión sostenible de recursos h́ıdricos y la compren-
sión de ciclos ecológicos. Dado que estos arroyos son
intermitentes y están en ubicaciones remotas, moni-
torearlos eficazmente es un desaf́ıo [1]. Los métodos
convencionales son precisos, pero energéticamente in-
tensivos, lo que los hace imprácticos para monitoreos
prolongados en zonas inaccesibles. Las técnicas mo-
dernas de procesamiento de imágenes y aprendiza-
je automático han permitido superar estas barreras,
proporcionando mediciones precisas del flujo de agua
con menor consumo energético [2].
TinyML emerge como solución para estos retos, in-

tegrando modelos de aprendizaje automático en mi-
crocontroladores de bajo consumo [3]. Al procesar

1DISCA, Universitat Politècnica de València.
e-mail: baarruri@upv.edu.es.

datos localmente (Edge Computing), reduce la nece-
sidad de transmisión continua de datos, disminuyen-
do el consumo energético. Los sistemas de monitoreo
ambiental basados en TinyML ofrecen flexibilidad y
adaptabilidad, ajustándose en tiempo real a cambios
ambientales [4].

La implementación de TinyML en la monitoriza-
ción de corrientes ef́ımeras promete eficiencia y sos-
tenibilidad. Sin embargo, elegir y optimizar un mo-
delo TinyML adecuado es un desaf́ıo, ya que debe
equilibrar precisión de detección, eficiencia operati-
va y consumo de recursos. Proponemos un enfoque
sistemático para optimizar la selección de modelos
TinyML, buscando maximizar la eficiencia energéti-
ca sin sacrificar la calidad de los datos recopilados.

III. El Sistema BODOQUE

BODOQUE (Por sus siglas en inglés
Bimodal Observational Device for Optimizing
QUantification of Ephemeral streams) [5] se carac-
teriza por su estructura de doble módulo, diseñado
para alternar entre una fase de detección de bajo
consumo y una fase de medición de alta precisión
al detectar la presencia de agua en el cauce. Este
enfoque permite optimizar el consumo energético al
mantener el sistema en un estado de bajo consumo
hasta que es necesario realizar mediciones precisas.

Fig. 1: Módulos BODOQUE

El Módulo de Detección de Bajo Consumo
(LPSM) utiliza una cámara equipada con capacida-
des TinyML para monitorear continuamente el en-
torno en busca de cambios, mientras que el Módulo
de Alto Rendimiento (HPEM) se activa únicamente
cuando se detecta agua, realizando mediciones de-
talladas del caudal mediante técnicas avanzadas de
procesamiento de imágenes. Una vez el caudal ter-
mina, el HPEM env́ıa una señal al LPSM, para ter-
minar con el procesamiento y comenzar nuevamente
el proceso de detección de agua de bajo consumo
energético. Este diseño no solo mejora la eficiencia
energética, sino que también garantiza la precisión y
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fiabilidad de las mediciones en condiciones ambien-
tales variables.

IV. TinyML en BODOQUE

La eficiencia en la monitorización de corrientes
ef́ımeras mediante BODOQUE depende cŕıticamen-
te de la capacidad para detectar la presencia de agua
a tiempo. En este contexto, resulta esencial elegir co-
rrectamente el modelo de TinyML. Para ello, hemos
desarrollado MeTINCA (Model Efficiency Trade-off
and Inference Cost Analysis), una metodoloǵıa que
busca equilibrar la eficiencia operativa con el costo
de inferencia, priorizando modelos que combinen al-
ta precisión en la detección con un bajo consumo
energético.

Hemos entrenado una variedad de modelos utili-
zando redes neuronales convolucionales y evaluado
su desempeño en hardware espećıfico, con el obje-
tivo de optimizar el valor de la métrica MeTINCA.
El modelo seleccionado, que implementa una arqui-
tectura Conv2D de doble capa, se distingue por su
precisión en detectar agua, aśı como por sus rápidos
tiempos de inferencia y el uso moderado de RAM y
ROM.

Las imágenes para el entrenamiento y validación
del modelo se obtienen inicialmente de una cáma-
ra de alta resolución, lo que garantiza una captura
detallada de las corrientes bajo variados escenarios
ambientales. Para las futuras iteraciones y reentre-
namientos, utilizaremos el BODOQUE Dataset Co-
llector, un dispositivo diseñado para la recolección
y etiquetado automático de nuevas imágenes en el
terreno. Esta estrategia nos permitirá mejorar conti-
nuamente el dataset, ampliando la diversidad de con-
diciones ambientales representadas y aumentando la
robustez del modelo.

V. Experimentos y Resultados

La evaluación del sistema BODOQUE se basó en
una comparación teórica utilizando datos recopilados
de una rambla durante el año 2023. Esta compara-
tiva se centró en el consumo energético del sistema
actualmente desplegado en el terreno frente al con-
sumo energético proyectado para BODOQUE , consi-
derando su diseño y las especificaciones técnicas pro-
puestas.

La simulación utilizó datos de la Rambla del Al-
bujón”, una corriente ef́ımera que experimenta flu-
jos de agua de manera esporádica y representa los
desaf́ıos de monitoreo en estas condiciones. A través
de este estudio comparativo, se pudo estimar el ren-
dimiento de BODOQUE en un escenario real, pro-
veyendo una base sólida para la justificación de su
futura implementación.

Los datos analizados revelaron que el sistema BO-
DOQUE , con su enfoque optimizado e integración
de TinyML, podŕıa lograr una reducción del 97%
del consumo energético en comparación con el sis-
tema de monitoreo existente. Este resultado subraya
la eficiencia energética inherente al diseño de BODO-
QUE .
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VI. Conclusiones

Este estudio demuestra el potencial de BODOQUE
para mejorar la monitorización de corrientes ef́ıme-
ras en áreas remotas, proyectando una reducción del
consumo energético de hasta un 97% en compara-
ción con sistemas convencionales de cámaras. Aun-
que pendiente de implementación en terreno, la si-
mulación basada en datos reales de la Rambla del
Albujón”valida la viabilidad y efectividad de BO-
DOQUE , respaldando su promesa de un monitoreo
ambiental más sostenible y eficiente.
La futura puesta en marcha de BODOQUE en en-

tornos reales no solo permitirá validar estos resulta-
dos teóricos, sino también afinar el sistema median-
te la retroalimentación continua y la expansión del
dataset a través del BODOQUE Dataset Collector.
Estas acciones consolidarán la base para una mo-
nitorización ambiental avanzada, marcando un paso
significativo hacia la sostenibilidad y precisión en la
gestión de recursos h́ıdricos.
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Desarrollo y análisis de redes neuronales
convolucionales CNN para la realización de

análisis poĺınicos en la miel
Juan José Mart́ın Osuna1, José Miguel Valiente1, Fernando López1, Isabel Escriche2,

Marisol Juan-Borrás2 y Mario Visquert-Fas2

Resumen— En este articulo se texto se analiza-
ra la topoloǵıa de las redes Polenet V.2. y Polenet
V.2.Mobile, aśı como, se compraran sus rendimientos
con otras redes CNN de propósito general, para la
tarea de clasificación de variedades de polen.

Palabras clave—Análisis Poĺınico, Redes Neuronales
Convolucionales, conjuntos de muestras de pólenes,
Visión por Computador

I. Introducción

EL análisis poĺınico representa un procedimiento
fundamental para elucidar la monofloralidad de

la miel. La metodoloǵıa estandarizada implica la pre-
paración de la muestra para su examen microscópico,
seguido por el recuento manual de 500 a 600 granos
de polen. Posteriormente, se determinan los porcen-
tajes relativos de cada tipo de polen presente, lo que
permite atribuir una variedad botánica espećıfica a
la miel en cuestión.

Este procedimiento es tedioso y complejo, por lo
que se desarrolló en el contexto de los proyectos de
investigación AGROMEL (1) y POLENET (2) la he-
rramienta HoneyApp [1], que permite el etiquetado
de las imágenes de polen obtenidas con el microsco-
pio óptico.

Una vez desarrollada e implementada la herra-
mienta, se ha podido obtener un número de mues-
tras tal, con el que proceder a entrenar redes CNN
para la clasificación. En este art́ıculo se compararán
las topoloǵıas más relevantes en el contexto de las
CNN, aśı como se profundizará en las dos nuevas to-
poloǵıas espećıficas desarrolladas dentro del proyecto
POLENET [2].

II. Material y métodos

El entrenamiento de las redes se ha realizado em-
pleando un conjunto de muestras propio, que cuenta
con un total de 32,297 muestras, divididas entre 24,
siendo estas las que se pueden apreciar en la Figu-
ra 1. Estos 21 tipos corresponden a algunas de las
variedades de polen más comunes en las mieles del
territorio español.

Cabe destacar que los 21 tipos de polen permiten
la determinación de hasta 11 variedades de miel mo-
nofloral, tales como: Castaño, Azahar, Chupamieles,

1Instituto de Automática e Informática Industrial, UPV Va-
lencia, España

2Instituto Universitario de Ingenieŕıa de Alimentos-
FoodUPV, UPV Valencia, España

Fig. 1: Imagen representativa de los 24 tipos presentes en el
conjunto de muestras de pólenes empleado.

Brezo, Eucalipto, Girasol, Cantueso, Esparceta, Al-
mendro, Romero y Tomillo.

Para abordar el aspecto de las redes, se ha llevado
a cabo una selección de doce topoloǵıas muy diver-
sas. Estas engloban modelos ampliamente reconoci-
dos en el ámbito de la clasificación de imágenes, tales
como: VGG16, VGG19, DenseNet201, MobileNetV2,
ResNet50, InceptionV3, Xception, EfficientNetV2M,
NASNet, APFANet [3] o las dos versiones más re-
cientes de la red propia del proyecto POLENET: la
PolenetV.2 y PolenetV.2 Mobile.

III. Análisis de las topoloǵıas de las redes
Polenet

La red PolenetV.1 es una red de estructura lineal,
muy similar a las redes VGG, pero en este caso con
solo cinco capas convolucionales. Tal como se descri-
be tanto en el art́ıculo [1] como en el proyecto [2].
Esta topoloǵıa de red le confiere una exactitud con-
siderable con un tamaño muy contenido, en compa-
ración con redes de propósito general.

Con esta estructura en mente, se puede apreciar
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cómo la red PolenetV.2 y la PolenetV.2 Mobile son
evoluciones directas de esta arquitectura original.
Por un lado, la red PolenetV.2 presenta la misma
distribución de capas que la red original, pero em-
pleando capas de ”Batch Normalization”, entre la
capa convolucional y la de ”Max Pooling”. Este tipo
de capas acelera el entrenamiento y reduce el ries-
go de sobreentrenamiento. Con este planteamiento,
la estructura queda tal como se puede apreciar en la
figura 2.

Por otro lado, la red PolenetV.2 Mobile parte de
los cambios implementados en la red PolenetV.2, pe-
ro pretende ser una versión más ligera de la misma,
sustituyendo la consecución de capas tipo ”Dense”de
la salida por una capa de ”GlobalAvgPooling”, segui-
da de una capa densa con muchos menos parámetros.
Quedando la estructura de la red tal y como se des-
cribe en la figura 3.

IV. Resultados experimentales

Una vez prestadas las redes desarrolladas en el pro-
yecto, se procederá a realizar un entrenamiento de
120 épocas para cada una de las redes selecciona-
das para la comparación. Todos los entrenamientos
se harán con el mismo dataset, el desarrollado en el
contexto del proyecto con los 24 tipos distintos y en
todos los casos el dataset estará dividido de la mis-
ma manera, siendo el 80% de las imágenes empleadas
para el entrenamiento, el 10% para el test y el último
10% para la validación.

Descritas las condiciones del entrenamiento, se ha
podido obtener la Tabla I, que permite comparar los
resultados de cada red en los parámetros habituales,
aśı como el tamaño en MB.

Tabla I: Resultados comparativos que relaciona la exactitud,
precisión, Recall y tamaño de las distintas arquitecturas.

E
x
a
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ti
tu

d
(
%

)

P
r
e
c
is
ió
n

(
%

)

R
e
c
a
ll

(
%

)

T
a
m

a
ñ
o

(M
B
)

VGG16 97.42 97.00 97.40 156.4
VGG19 97.45 97.40 97.40 177.1
ResNet50 97.62 97.60 97.60 485.5
InceptionV3 97.98 98.00 98.00 598.8
Xception 97.75 97.80 97.80 882.7
DenseNet201 97.83 97.80 97.80 441.8
EfficientNetV2M 98.03 98.00 98.00 530.4
MobileNetV2 96.30 96.60 96.40 255.1
NASNet 97.61 98.00 97.80 24.1
APFANet 96.87 97.00 97.00 15.3
PolenetV.2 97.10 96.80 96.80 144.2
PolenetV.2.Mobile 96.48 96.40 96.40 16.4

V. Conclusiones

A la vista de los resultados, se puede apreciar que
por lo que respecta a los porcentajes de Exactitud,
Precisión y Recall, todas las redes se encuentran en
en un rango de 97%, con una desviación estándar del
±2. Debido a que la clasificación de las variedades de
polen es una tarea poco cŕıtica, se puede concluir que

todas las redes serian aptas para su implementación
en la herramienta.
Por lo tanto, el factor más determinante a la ho-

ra de seleccionar una red para su implementación en
la herramienta es su tamaño. Dentro de este cam-
po se puede concluir que las redes que mejor relación
tamaño/exactitud son la PolenetV.2.Mobile y la AP-
FANet, las cuales son redes desarrolladas espećıfica-
mente con este propósito. Por otro lado aunque la
red Polenet V.2. no tiene tanta buena relación ta-
maño/exactitud, tiene unos valores de exactitud más
cercanos a las mejores redes analizas, como son la Ef-
ficientNetV2M o la InceptionV3, pero con un tamaño
de casi 4 ordenes de magnitud menor.

Agradecimientos

(1) Proyecto AGROMEL-AGROALNEXT/2022/
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Fig. 2: Imagen representativa de la arquitectura de la red PolenetV.2.

Fig. 3: Imagen representativa de la arquitectura de la red PolenetV.2 Mobile.
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Estudio sobre la redundancia a nivel de bit y el
impacto de Bit Flips en las Redes Neuronales

Convolucionales
Izan Catalán Gallach1, José Flich Cardo1 y Carles Hernández Luz1

Resumen— Las redes neuronales convolucionales se
están utilizando masivamente en entornos cŕıticos co-
mo la salud, los veh́ıculos autónomos o la videovigilan-
cia. Por tanto, es esencial validar su correcto funcio-
namiento para proporcionar seguridad a los sistemas
que las utilizan. En este trabajo analizamos el com-
portamiento de varios modelos de Redes Neuronales
Convolucionales (CNNs) en la presencia de fallos. Pa-
ra ello, estudiamos y analizamos la sensibilidad de es-
tos modelos e identificamos el impacto de los cambios
de bit en su precisión aśı como el origen de los mismos.

Palabras clave— Redes Neuronales, Convoluciones,
Invariantes

I. Introducción

Las redes neuronales convolucionales (CNN) [1]
han demostrado ser altamente efectivas en el pro-
cesamiento de imágenes [2], la conducción autónoma
[3] y otros campos debido a su capacidad para ma-
nejar datos visuales [4]. Estas redes utilizan técnicas
como la cuantización, tailoring [5] y sparsity [6] para
mejorar el rendimiento de la inferencia.
Las CNN consisten principalmente en capas de

convolución, pooling y fully connected. Las capas de
convolución aplican filtros a las imágenes de entrada,
las capas de pooling reducen la dimensionalidad de
las salidas de la convolución y las capas fully connec-
ted asignan las caracteŕısticas extráıdas a las clases
de salida.
Estas redes se utilizan en sistemas cŕıticos donde

la detección, segmentación y clasificación de imáge-
nes son esenciales, y deben estar protegidas contra
fallos. Tras el entrenamiento y optimización, el ren-
dimiento de las CNN puede verse afectado por fallos
en producción debido a factores ambientales o inter-
nos, como la corrupción de memoria o la degradación
por uso. Estos fallos pueden alterar los parámetros
o estados intermedios de las redes [7] [8], llevando a
predicciones incorrectas con posibles consecuencias
graves [9], como confundir un animal con un coche
[10][11][12].
La redundancia a nivel de bit en las CNN, debido a

la organización de los pesos dentro del umbral [-1,1]
en modelos FP32, es un área de interés. Este estu-
dio busca verificar esta redundancia para desarrollar
mecanismos de tolerancia a fallos.
Además, se analiza la robustez de las CNN frente a

fallos mediante inyecciones de bit flips en varios mo-
delos, incluyendo el impacto de la precisión reducida

1Dpto. de Informática de Sistemas y Computadores, Uni-
versitat Politècnica de València, e-mail: izcagal@inf.upv.es,
jflich@disca.upv.es y carherlu@upv.es

como INT8. Los resultados indican que la precisión
Top1 de los modelos FP32 disminuye significativa-
mente, del 1,3% al 3%, con la inyección de un solo
bit flip.

El documento se estructura de la siguiente manera:
la sección II revisa los trabajos relacionados con la
protección de las CNN, la sección III presenta un
análisis bit-a-bit de los modelos CNN, la sección IV
detalla los experimentos y resultados obtenidos, y la
sección V concluye el estudio.

II. Estudios de Protección sobre las CNN

En los últimos años se han desarrollado diversas
soluciones para mejorar la robustez de las CNN ante
fallos, abarcando tanto la detección como la correc-
ción de errores.

Una solución común es la redundancia, como la
modular doble o triple, aunque es costosa. Alterna-
tivamente, se pueden proteger componentes espećıfi-
cos de hardware o utilizar códigos de corrección de
errores (ECC) para la memoria [13]. También se ha
investigado la resiliencia a errores en aceleradores de
redes neuronales a nivel de transistor y con memoria
3D die-stacked [14].
A nivel de software, se pueden añadir restriccio-

nes durante el entrenamiento para aumentar la re-
siliencia o reconstruir los pesos durante la inferen-
cia [15]. Sin embargo, estos métodos pueden reducir
la precisión de la red. Otra técnica es entrenar una
red neuronal secundaria para verificar la salida de la
principal, aunque esto requiere recursos adicionales
y puede reducir la precisión [16].

El uso de checksums para proteger grupos de pe-
sos también ha sido explorado, siendo más efectivo en
grupos pequeños [17]. Además, se han aplicado fun-
ciones hash a capas espećıficas para detectar errores,
aunque no los corrigen. Finalmente, se han imple-
mentado mecanismos de protección basados en um-
brales para limitar el impacto de los cambios de bit
[18].

III. Análisis bit-a-bit de modelos de Redes
Neuronales Convolucionales

En esta sección se examinan los pesos de varios
modelos de CNN para identificar patrones bit-a-bit,
centrándose en posibles redundancias en el exponen-
te de números decimales en FP32.

Analizamos los modelos MobileNet, ResNet50,
VGG16, DenseNet y ShuffleNet, tanto en FP32 como
en INT8 (ver Tabla I). Los modelos se descargaron
del repositorio ONNX Model Zoo [19]. Se agruparon
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Tabla I: Especificaciones de los Modelos de Redes Neuronales Convolucionales.

Model Data Type Top 1 Acc% Top 5 Acc% Data Type Top 1 Acc% Top 5 Acc%
MobileNet v2-1.0 FP32 69.45 89.23 INT8 62.43 84.54
ResNet-50 v2-1.0 FP32 75.01 92.38 INT8 69.00 88.63

VGG-16 FP32 72.38 91.02 INT8 69.30 88.83
DenseNet-121-12 FP32 60.94 84.49 INT8 59.92 83.64
ShuffleNet-v2 FP32 66.38 86.58 INT8 58.60 80.40

Fig. 1: Número de bits invariantes por grupos (FP32)

los pesos de las capas de convolución en conjuntos
de 9 pesos. Para filtros de 3 × 3, todos los pesos de
un filtro se agrupan juntos, y para filtros de 1× 1, se
agrupan nueve filtros.

Se analizó la redundancia de bits en estos grupos,
incluyendo signo, exponente y mantisa para FP32 y
todos los bits para INT8.

Fig. 2: Bits invariantes por posición (FP32)

En los modelos FP32 (Figura 1), la mayoŕıa de los
grupos muestran 4-6 bits redundantes, con ResNet50
teniendo hasta un 70% de sus grupos con 4 bits re-
dundantes. La Figura 2 indica que la redundancia se
concentra en los bits 27-30, los más significativos del
exponente, que son cŕıticos para el valor del peso.

Para los modelos INT8, la redundancia es menor.
En la Figura 3, MobileNet muestra que el 55% de sus
grupos no tienen redundancia de bits, mientras que

otros modelos presentan una redundancia moderada
de 1-3 bits. La Figura 4 muestra que los bits 4-6 son
los más redundantes y deben ser protegidos, ya que
tienen hasta un 80% de redundancia y son cruciales
para el valor del peso.

Fig. 3: Número de bits invariantes por grupos (INT8)

Fig. 4: Bits invariantes por posición (INT8)

IV. Resultados experimentales

Analizamos el impacto de los bit flips en el ren-
dimiento de los modelos inyectando fallos aleatorios
en los filtros convolucionales y evaluando la preci-
sión con ImageNet[20]. Se utiliza el motor de infe-
rencia Onnx Runtime-GPU (versión 1.12.0) [21] y
la libreŕıa de python MxNet [22] en un equipo con
procesador AMD EPYC 7282 16-Core y una tarjeta
gráfica NVIDIA A100-40GB.
Se selecciona aleatoriamente una capa de convolu-

ción del modelo y se inyecta un bit flip aleatorio en el
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Fig. 5: Diferencia entre la precisión del modelo sin y con fallo
con tipo de datos FP32 (mayor diferencia peor, dado que se
pierde precisión)

tensor de pesos. Se evalúan tres métricas: precisión
Top 1 y Top 5, sensibilidad del modelo a cambios de
bits y porcentaje de fallos que producen un error en
la salida (SDC).

Fig. 6: Diferencia entre la precisión del modelo sin y con fallo
con tipo de datos INT8 (mayor diferencia peor, dado que se
pierde precisión)

Las Figuras 5 y 6 muestran el impacto de los bit
flips en la precisión de los modelos. En FP32, la de-
gradación vaŕıa del 1,35% al 2,72% en precisión Top
1 y del 1,67% al 3,05% en Top 5. En INT8, el im-
pacto es menor, con un máximo de 0,092% en Top
1 y 0,078% en Top 5. Casos extremos en FP32 pue-
den llevar a una cáıda significativa en la precisión,
mientras que en INT8 el impacto es mucho menor.

La segunda métrica mide las predicciones sensibles
a fallos, observando que los modelos FP32 tienen un
mayor porcentaje de predicciones sensibles y menos
predicciones correctas en comparación con los mode-
los INT8.

La tercera métrica analiza el Ratio de SDCs, mos-
trando que los modelos FP32 no protegidos tienen
un mayor porcentaje de imágenes clasificadas inco-
rrectamente debido a un fallo, en comparación con
los modelos INT8, que son menos cŕıticos a los bit
flips debido a su rango numérico limitado.

Fig. 7: Predicciones Imagen por Imagen para todo el dataset
Imagenet

Fig. 8: Ratio de SDCs por modelo con tipo de dato FP32

Fig. 9: Ratio de SDCs por modelo con tipo de Dato INT8

V. Conclusiones

En este art́ıculo se muestra un amplio estudio di-
vidido en dos partes. Primeramente, se ha llevado a
cabo una búsqueda de bits invariantes dentro de los
pesos en las operaciones de convolución según nues-
tra hipótesis inicial. Se ha demostrado por tanto que
efectivamente, el hecho e que los pesos de la convolu-
ción estén en un mismo rango ya sea [-1,1] con coma
flotante de 32 bits FP32 o [-128,128] en enteros hace
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que los bits de mayor peso coincidan y por tanto sean
un objetivo a proteger por nuestra parte en futuros
trabajos.

En segundo lugar se ha realizando un análisis del
impacto de bit flips en una variedad de modelos de
redes neuronales convolucionales con números de co-
ma flotante de 32 bits y enteros de 8 bits. Nuestros
resultados muestran que, como era de esperar, los
modelos de coma flotante son mucho más sensibles
que los de enteros de 8 bits y que su punto cŕıtico es el
exponente. Proteger este rango de bits, como hemos
demostrado, reduciŕıa significativamente el impacto
de los cambios de bit y seŕıa razonable, dado que se
podŕıa aprovechar su mayor invariabilidad.
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